
  

 

 

 

 

 

 

OpenBlocks IoT Family向け 

WEB UIセットアップガイド 

 

 

 

 

 

 

Ver.3.4.2-2 

ぷらっとホーム株式会社 



  

 

■ 商標について 

・ Linux は、Linus Torvalds 氏の米国およびその他の国における商標あるいは登録商標

です。 

・ Firefox は、Mozilla Foundation の米国およびその他の国における登録商標です。 

・ Google Chromeは、Google Inc. の登録商標です。 

・ Internet Explorer は、米国Microsoft Corporationの米国およびその他の国における登

録商標または商標です。 

・ Microsoft、.NET、Windows、Microsoft Azure、Internet Explorer は、米国Microsoft 

Corporation の米国およびその他の国における商標または登録商標です。 

・ NTTドコモは日本電信電話株式会社の登録商標です。 

・ SoftBank およびソフトバンクの名称、ロゴは、日本国およびその他の国におけるソフ

トバンクグループ株式会社の登録商標または商標です。 

・ au(KDDI)は KDDI株式会社の登録商標または商標です。 

・ 文中の社名、商品名等は各社の商標または登録商標である場合があります。 

・ その他記載されている製品名などの固有名詞は、各社の商標または登録商標です。 

・ Docker and Docker logo are trademarks or registered trademarks of Docker, Inc. in 

the United States and/or other countries. Docker, Inc. and other parties may also 

have trademark rights in other terms used herein. 

 

■ 使用にあたって 

・ 本書の内容の一部または全部を、無断で転載することはご遠慮ください。 

・ 本書の内容は予告なしに変更することがあります。 

・ 本書の内容については正確を期するように努めていますが、記載の誤りなどにご指摘が

ございましたら弊社サポート窓口へご連絡ください。 

また、弊社公開のWEBサイトにより本書の最新版をダウンロードすることが可能です。 

・ 本装置の使用にあたっては、生命に関わる危険性のある分野での利用を前提とされてい

ないことを予めご了承ください。 

・ その他、本装置の運用結果における損害や逸失利益の請求につきましては、上記にかか

わらずいかなる責任も負いかねますので予めご了承ください。 
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第 1章 はじめに 
本書は、OpenBlocks IoT Family をWEBユーザーインターフェース(以下、WEB UI) で

設定する方法を解説しています。本設定には、WEBブラウザが使用可能なクライアント装

置(PCやスマートフォン、タブレット等)が必要になります。 

 

1-1. ステータスインジケーター 

本装置のステータスインジケーターは 7色の LEDで状態を表示します。 

以下が、各状態を表す状態となります。 

 

状態 色 点灯状態 備考 

本体及び OS 起動中 黄 点灯 

本体起動及び OS 起動が終わるとモバイル回

線の電波受信チェックへ移行します。 

※SIM が挿入されていない場合は緑点滅。 

SIMスロット未使用時 緑 点滅 
SIM が無い状態での正常稼働または電波受

信待機状態への移行待ち状態。 

モバイル回線電波：強 白 点滅 電波状態詳細参照。 

モバイル回線電波：中 水色 点滅 電波状態詳細参照。 

モバイル回線電波：弱 青 点滅 

電波状態詳細参照。 

※この電波強度での通信はリトライが多発す

る可能性があります。そのため、モバイル回

線を使用する場合にはなるべく電波強度が中

以上の状態にて使用してください。 

モバイル回線電波：圏外 紫 点滅 電波状態詳細参照。 

FUNC ボタンによる機能

有効時 
黄 点滅 

モバイル回線や SIM スロット未使用時にお

けるステータスインジケーターと交互点滅と

なります。 

OS終了中 黄 点灯  

AirManage 初回アクセス

失敗時 
赤 点灯 

AirManage リモート管理サーバへの初回ア

クセスが失敗した際に表示となります。WEB 

UI未使用時の場合は 5分後にOSが終了しま

す。 

強制 SIM モード時におけ

るモデムデバイスファイル

または SIM カード認識失

赤 点灯 

モデム搭載モデルにおいて強制 SIM モード

を有効にし、起動時にモデムのデバイスファ

イルが存在しないまたは SIM カードが認識
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状態 色 点灯状態 備考 

敗時 できない場合の表示となります。5分後に OS

が再起動します。 

AirManage 及び SIM 認識

失敗時の OS 終了中 
赤 点灯 

 

 

※電波状態詳細 

HW / モデム種別 電波：強 電波：中 電波：弱 電波：圏外 

BX1 -87dBm以上 -88～-108dBm -109～-112dBm -113dBm以下 

BX3 -87dBm以上 -88～-108dBm -109～-112dBm -113dBm以下 

BX5 ※3G時 アンテナ 3本時 アンテナ 2本時 アンテナ 1本時 圏外時 

BX5 ※LTE時 -95dbm以上 -95.1～-105dBm -105.1～-120dBm -120.1dBm以下 

3Gモジュール 

(NTTドコモ) 
-87dBm以上 -88～-108dBm -109～-112dBm -113dBm以下 

3Gモジュール 

(ソフトバンク) 
-87dBm以上 -88～-108dBm -109～-112dBm -113dBm以下 

LTE/3Gモジュール 

(ソフトバンク) 

AT+CSQ値:  

14以上 

AT+CSQ値:  

13～3 

AT+CSQ値:  

2～1 

AT+CSQ値:  

0または 99 

LTEモジュール 

(KDDI) 
アンテナ 2本以上 アンテナ 1本時 アンテナ 0本時 圏外時 

LTEモジュール 

(NTTドコモ) 
アンテナ 3本時 アンテナ 2本時 アンテナ 1本時 圏外時 

LTEモジュール 

(NTTドコモ/KDDI) 

※3G時 

アンテナ 3本時 アンテナ 2本時 アンテナ 1本時 圏外時 

LTEモジュール 

(NTTドコモ/KDDI) 

※LTE時 

-95dbm以上 -95.1～-105dBm -105.1～-120dBm -120.1dBm以下 

BWAモジュール -95dbm以上 -95.1～-105dBm -105.1～-120dBm -120.1dBm以下 

LTE/3Gモジュール 

(全キャリア) 

※LTE時 

-95dbm以上 -95.1～-105dBm -105.1～-120dBm -120.1dBm以下 

LTE/3Gモジュール 

(全キャリア) 

※3G時 

-105dbm以上 -105～-110dBm -110～-114dBm -114dBm以下 
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※電波状態判定 

モデム種別 回線 電波状態判定 

BX1 (3G) 3G RSSIによる判定 

BX3 (3G)) 3G RSCPによるマッピング値判定 

BX5 (LTE/3G) 
3G ECIO及び RSCPによる判定 

LTE RSRPによる判定 

3Gモジュール(NTTドコモ) 3G RSCPによるマッピング値判定 

3Gモジュール(ソフトバンク) 3G RSCPによるマッピング値判定 

LTE/3Gモジュール(ソフトバンク) LTE/3G AT+CSQ値による判定 

LTEモジュール(KDDI) LTE モデムモジュールによる判定 

LTEモジュール(NTTドコモ) LTE モデムモジュールによる判定 

LTEモジュール 

(NTTドコモ/KDDI) 

3G ECIO及び RSCPによる判定 

LTE RSRPによる判定 

BWAモジュール LTE RSRPによる判定 

LTE/3Gモジュール 

(全キャリア) 

LTE RSRPによる判定 

3G RSCPによる判定 
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第 2章 ご利用の前に 

2-1. SIMについて 

OpenBlocks IoT Family にて、搭載可能な SIM 形状は一部の型番の物を除き

mini-SIM(2FF)です。mini-SIM 対応モデルにて micro-SIM 及び nano-SIM を使用する場

合には、脱落防止フィルム有及び接着テープ有で SIM を固定できるアダプタを使用してく

ださい。尚、SIMアダプタを使用した場合での SIM スロットの破損は有償修理対象となり

ます為、ご注意ください。 

 

2-2. OpenBlocks IoT Familyの設置 

OpenBlocks IoT Family(OpenBlocks IoT VX シリーズは除く)は USB充電器を外部バスパ

ワー電源として利用するので別途お買い求めください。（USB 充電器は PSE マーク付きの

国内安全規格品をご利用ください。また、出力電力は 1A以上の物を使用してください。） 

添付の USB 給電コンソールケーブルを使い本装置と USB充電器を接続します。 

 

  

 

 

また、OpenBlocks IoT EX1の場合はオプション品としてACアダプタを用意しております。

使用する場合には、ご購入ください。また、OpenBlocks IoT VXシリーズで添付の ACア

ダプタを用いて以下のように接続します。 

※OpenBlocks IoT VXシリーズでは ACアダプタまたはワイドレンジ電源入力以外での電

源運用はサポート対象外となりますのでご注意ください。 
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利用可能状態になるとステータスインジケーターが点灯・点滅します。 

（表示色はその時の状態によります。） 
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2-3. WEBクライアントの準備 

 WEBクライアントは日本語設定にて、WEB UIへアクセスし

てください。 

 

本装置のWEB UIにアクセスするには、WEBクライアントが必要です。 

WEB クライアントには Ethernet使用可能またはWLAN接続可能な PCやタブレット、ス

マートフォンが利用できます。 

WLAN設定経由にて本装置のアクセスポイント（SSID）を選択し接続します。 

 

●WLAN接続の場合 

右のスナップショットはスマートフ

ォンの画面で、WLANの SSID一覧

から本装置の SSID(“iotfamily_”本

体シリアル番号)を選択した画面で

す。ここで出荷時デフォルトのパス

ワード”openblocks”と入力すると接

続できます。 

WLAN接続できたらWEBブラウザ

を使い次のアドレスにアクセスしま

す。 

※本体シリアル番号は筐体の背面に

記載されています。 

 

SSID選択時 

 

WEB画面 

 

 WLAN時 URL 

HTTP接続 http://192.168.254.254:880 

HTTPS 接続 https://192.168.254.254:4430 

 

●Eternet接続の場合 

接続するWEBクライアント(PC)の Ethernetポートと OpenBlocks IoT Family の eth0ポ

ートを LANケーブルにて直接接続します。 
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WEBクライアントの IPアドレスを 169.254.0.0のネットワークにアクセスできる IPアド

レス(169.254.0.100 等の 200 以外)を設定し WEBブラウザにて次のアドレスにアクセスし

てください。 

※WEB クライアントが Windows マシンでかつ、対象の Ethernet インターフェースが

DHCP クライアント設定となっている場合には 169.254.0.0 のアドレスが自動で設定され

ます。そのため、IPアドレスの設定は不要です。 

 

 Ethernet時URL 

HTTP接続 http://169.254.0.200:880 

HTTPS 接続 https://169.254.0.200:4430 

 

※パソコンでの WEB クライアントとして用いる WEB ブラウザは Google Chrome 及び

Firefox の最新バージョンをサポートします。また、Internet Explorer では一切の操作が行

えませんのでご使用しないでください。 
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第 3章 WEB UIの初期基本設定 
スマートフォン上のWEBブラウザでも本設定は可能ですが、本書ではパソコンの WEB 画

面を用いて解説を行います。 

3.1 項から 3.3 項は工場出荷状態の時に必要な手順なので、それ以外の時は 3.4 項からの手

順を参照ください。また、3.3項までが本装置を初期設定するために必要な最小限の手順で、

モバイルルーター的な設定、または単体サーバとしての最小限のネットワーク設定が説明

されています。 

 

 

 

  

Attension) 

本章にて実施している3.2項での管理者アカウントの設定はセキュリティ上重要です。

その為、クラックされにくくなるようなパスワードを設定してください。 
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3-1. 使用許諾画面 

 

本装置に何も設定されていない出荷直後では、

本装置における使用許諾契約書の画面が表示

されます。 

この使用許諾に合意出来る場合のみ本装置を

利用することが出来ます。 

 

画面をスクロールして契約内容を確認の上で、

「同意する」を選択して次の画面に進みます。 

「同意しない」を選択した場合には、Google

へリダイレクトされます。 

 

3-2. 管理者アカウント(WEB UIの管理者アカウント)設定 

 

使用許諾契約書に同意いただいた場合、WEB 

UI の管理者アカウントとパスワード入力画面

が開きます。 

入力中のパスワードを表示させるには「入力パ

スワード表示」を押してください。 

 

注意）管理者アカウント 

ここで入力する管理者のユーザ名は後で変更

できない為間違わないように入力してくださ

い。 

このアカウントは root ユーザのパスワード変

更権限を持つ為、注意してください。 

アカウント情報を設定し、保存ボタンを押すと最初のコンフィグレーション情報が書き込

まれます。 

コンフィグレーションが書き込まれますと、次回のアクセスからは 3.1.項と 3.2.項の画面は

表示されなくなり、WEB アクセスでの最初の画面は管理者のログイン画面が表示されます。 
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3-3. ネットワーク設定画面 

OpenBlocks IoT Familyを利用する時に最小限の設定が必要なネットワーク設定画面です。 

モデムモジュールを搭載している製品を用いて説明を行います。本装置をモバイルルータ

ーとして使う構成、本装置をサーバ装置としてモバイル回線を使わない構成の二通りあり

ます。 

下図の通り、ネットワーク設定の基本タブの上の部分に本装置の名前を入力する欄があり

ます。 

 

 

ホスト名: 

本装置のサーバとしての名前です。 

ドメイン名: 

本装置の所属するネットワークドメイン名で

す。 

デフォルトゲートウェイ: 

DHCPにて IPを動的取得する場合には設定は

適用されません。 

DNSサーバ: 

DHCPにて IPを動的取得する場合には設定は

適用されません。 

設定する場合、最低 1つ必須となります。2つ

以上の設定を推奨します。 

次の項から 3-3-1. モバイルルーター構成と 3-3-2. サーバ構成で設定方法が異なります。 

設定画面は上図と同じで、その下側の設定項目の解説となります。 
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3-3-1. モバイルルーター構成 

本項では、本装置をモバイルルーターとして利用する際の設定方法を解説します。 

 

 

サービスネットワーク(wlanN) 

使用設定：※1  

「使用する」を選択。 

使用モード： 

「APモード」を選択。 

使用周波数： 

「2.4GHz」か「5GHz」を選択。 

SSID： 

任意のアクセスポイント名を入力。 

SSIDを一般から見えないようにするには、ス

テルス SSIDフラグにチェックを入れます。 

無線認証：と無線暗号化： 

プルダウンメニューから任意のモードを選び

ます。デフォルトの設定のままで使用して問題

ありません。 

パスフレーズ：(セキュリティキー) 

8文字以上を設定する必要があります。 

AP隔離機能： 

APとして起動した際に、クライアント間同士

での通信を無効とする機能です。 

802.11n使用設定： 

APとして使用する場合、802.11nを用いたAP

とするかの設定を行います。 

IPアドレス： 

本装置の WLAN 向けの IP アドレスとネット

マスクのビット数を入力します。 

IP配布レンジ： 

本設定では、DHCPサーバとして動作する為、

配布する IPアドレス配布を設定します。 
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DHCP用デフォルトゲートウェイ： 

DHCP用 DNSサーバ： 

DHCP クライアントに通知するデフォルトゲ

ートウェイと DNS の IP アドレスを設定しま

す。 

固定 IP設定： 

固定 IPを配布する際に使用する及び設定を行

います。 

 

 

サービスネットワーク(ethN) 

使用設定：  

使用する場合のみ、「使用する」を選択してく

ださい。 

IPアドレス設定：  

Ethernet に設定する IP アドレスを設定しま

す。静的を選択した場合、以下の項目が表示さ

れます。 

IPアドレス(静的)：  

静的アドレスを使用する場合には、本項目欄に

て IPアドレスを設定してください。 

DHCP機能：  

サービスネットワーク(Wireless LAN) 

と同様に DHCP 機能を使用する場合に「使用

する」を選択します。 

設定項目は同様に「DHCP 用デフォルトゲート

ウェイ」、「DHCP 用 DNS サーバ」、「固定 IP

設定」となります。 
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サービスネットワーク(モバイル回線) 

「モデム制御項目を表示する」にチェックは不

要です。 

使用設定：  

「使用する」を選択してください。 

地域 LTE使用設定：  

地域 LTE 網(Band 41)を使用する場合のみ、

「使用する」を選択してください。 

※対応 LTEネットワーク対応モジュール時に

表示されます。 

GPS使用設定 

GPS機能を使用しない場合には「使用しない」

を選択して下さい。 

また、使用する場合には下記が表示されますの

で選択してください。 

●LTE モジュール(NTT ドコモ/KDDI)または

BWAモジュール時 

「独立型 GPS」：通信モジュールが GPS 衛星

を補足し、本製品の位置情報を取得。 

「アシスト型 GPS(UE-base)」：通信モジュー

ルがGPS衛星を補足しキャリア基地局情報と

連動し、本製品の位置情報を計算。 

●LTE/3Gモジュール(全キャリア)時 

「使用する」：通信モジュールが GPS 衛星を

補足し、本製品の位置情報を取得。 

※本機能は SIM を挿している必要がありま

す。 

APN： ※LTE モジュール(KDDI)の場合、項

目はありません。 

キャリア指定の APNを設定。 

ユーザ名：  

キャリア指定のユーザ名を設定。 

パスワード： 

キャリア指定のパスワードを設定。 
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認証方式： 

キャリア指定の認証方式を設定。 

自動接続： 

「自動接続する」を選択すると、起動時から自

動でモバイル回線へ接続します 

通信確認用ホスト： 

モバイル回線がインターネット等に接続され

ているかを検証するホストを指定します。尚、

LTE モデムにおいて通信確認用ホストに対し

て一定回数確認が失敗すると再接続処理が行

われます。 

※本項目が”127.0.0.1”が設定されている場合、

通信確認は行いません。そのため、再接続

処理は実施されません。 

定期再接続設定： 

モバイル回線を定期的に再接続するかの設定

です。 

（モバイル回線再接続時間[min]：） 

モバイル回線接続後に本項目で設定した時間

経過後に自動で切断及び接続を行います。 

強制 SIMモード 

モデム搭載時において、モデムデバイスファイ

ル及び SIM カードが見えない場合、

OpenBlocks本体の再起動を行う設定です。 

SMSコントロール： 

ここでは「無効」を設定。 

 

以上、一連の設定が完了したら保存ボタンを押します。 

保存ボタンを押すと設定が保存され、ネットワーク設定については再起動後に適用されま

すので、3-4. 内部時計設定項に進んでください。 

 

地域 LTEは地域 BWAと同一です。地域広帯域移動無線アクセス（地域 BWA：Broadband 

Wireless Access）システムは、2.5GHz帯の周波数の電波を使用する無線システムです。 

 

GPS対応の LTEモジュールにて GPS を使用する場合には、GPSアンテナが必要となりま
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す。GPSアンテナご所望の方は、弊社の営業にご連絡ください。 

 

強制 SIMモードを有効にした場合、起動時にモデムのデバイスファイルが存在しないまた

は SIM カードが認識できない場合には、5分後に本体再起動が発生します。強制 SIM モー

ドを有効にし、誤って SIMカードを抜いてしまって起動した場合等には、5分以内にWEB 

UIにアクセスし強制 SIM モードを解除し再起動してください。 
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3-3-2. サーバ構成 

本項では、本装置をネットワーク内の単体サーバとして利用する際の設定方法を解説しま

す。 

 

 

サービスネットワーク(wlanN) 

使用設定：※1  

「使用する」を選択。 

使用モード： 

「クライアントモード」を選択。 

SSID： 

接続するアクセスポイントの SSIDを入力。ス

テルス SSID に対して接続する時はステルス

SSIDフラグをチェック。 

無線認証： 

PSK(Pre Shared Key)か Enterpriseから選択

します。一般的な APへのアクセスを行う場合

には、PSKを指定してください。 

IPアドレス設定： 

静的かDHCPを選択。 

DHCPの場合、本装置にDHCPサーバが固定

IPを配布するように設定してください。 

IPアドレス(静的)： 

IPアドレスの設定が静的の時、IPアドレスを

入力。 

WLAN検証用アドレス： 

WLAN の接続状態を監視するための ping を

送出するサーバの IPまたは FQDNを入力。 

WLAN 上流の ping 応答可能な装置を設定し

ます。 
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サービスネットワーク(ethN) 

使用する場合のみ、使用設定にて「使用する」

を選択してください。また、静的アドレスを使

用する場合には、IP アドレスを設定してくだ

さい。 

DHCP 機能を使用する場合には各項目のお設

定が必要となります。 

 

 

サービスネットワーク(モバイル回線) 

「モデム制御項目を表示する」にチェックは不

要です。 

使用設定：  

「使用しない」を選択。 

 

※「モデム制御項目を表示する」項目については、開発者向けの機能です。そのため、開発者向けガイド

を確認してください。 

 

以上、必要な項目を設定したら保存ボタンを押し、3-4. 内部時計設定項に進んでください。 

 

 間違った SSID を入れて再起動してしまった時の対処 

 この項で存在しない上流アクセスポイントの SSIDを登録してしまった場合、一般的

な方法で本装置へのアクセスが出来なくなります。 

この場合は、本装置を初期状態にして再起動する方法があります。 

※ブラウザに WEB UI のセッション情報が残っている場合、以前の状態で残ったま

ま表示されます。そのため、ログアウトを行い再アクセスすることで使用許諾画面か

ら再度設定してください。 

◆OpenBlocks IoT VXシリーズの場合 

1, 本製品にUSBコンソールを接続し PCと接続します。 

2, 先ず本装置のパワースイッチを押して、本装置をシャットダウンします。 

3, シャットダウン後にパワースイッチを押します。 

4, GRUBメニューにて”WebUI init boot”を選択します。 

5, 本装置のネットワークが工場出荷状態で起動してきます。 

6, もう一度、本装置を設定し直し再起動します。 
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 ◆OpenBlocks IoT BX及び EXシリーズの場合 

1, 先ず本装置のパワースイッチを押して、本装置をシャットダウンします。 

2, 本装置の FUNC スイッチ(INIT スイッチ)を押しながらパワースイッチを押しま

す。 

   ステータスインジケーターが一瞬点滅したらパワースイッチを離します。 

   ステータスインジケーターが黄色点灯したら FUNCスイッチを離します。 

3, 本装置のネットワークが工場出荷状態で起動してきます。 

4, もう一度、本装置を設定し直し再起動します。 

 

尚、ネットワークが工場出荷状態で起動後、設定せず再起動した場合、以前の設定の

まま稼働します。 
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3-3-3. WLAN APモードの詳細設定(CH設定と国際対応) 

電波干渉によるチャネル変更や、日本国外での WLANの APモード利用における国コード

設定が行えます。 

 

 

サービスネットワーク(wlanN) 

使用設定：  

「APモード」を選択。 

「APモード」を選択すると、使用周波数の右

に「詳細を表示する」というチェックボックス

が表示されます。 

このチェックボックスにチェックを入れると、

「使用チャネル」と「国コード」の設定項目が

現れます。 

 

 

使用チャネル：  

任意のチャネルをプルダウンメニューから選

択します。空いているチャネルを見つけるには

スマートフォンのWLANチャネルアナライザ

などのアプリを使うと参考になります。 

尚、使用チャネルは 802.11n 使用設定にも依

存します。使用可能なチャネルを事前にご確認

ください。 

国コード：  

本装置を設置する国に対応する国コードを設

定してください。 

日本の場合は「JP」となります。 
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3-3-4. Enterprise認証について 

APモードにおいてWPA-EnterpriseまたはWPA2-Enterprise認証を行う場合、RADIUS

サーバーと通信を行います。そのため、通信先の RADIUSサーバー及び通信インターフェ

ースの設定を行います。 

 

 

サービスネットワーク(wlanN) 

認証サーバーアドレス：  

認証サーバーの IPアドレスを指定します。 

認証サーバーポート：  

認証サーバーに接続する際のポートを指定し

ます。 

※通常はデフォルトの1812から変更する必要

はありません。 

認証共有秘密鍵：  

認証サーバーと通信を行う際の認証共有秘密

鍵を設定します。 

アカウントサーバーアドレス：  

アカウンティングサーバーの IPアドレスを指

定します。 

アカウントサーバーポート： 

アカウンティングサーバーに接続する際のポ

ートを指定します。 

※通常はデフォルトの1813から変更する必要

はありません。 

アカウント共有秘密鍵： 

アカウンティングサーバーと通信を行う際の

認証共有秘密鍵を設定します。 

認証通信インターフェース： 

認証及びアカウンティングサーバーにアクセ

スするインターフェースを選択します。 
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クライアントモードにおいて WPA-Enterprise または WPA2-Enterprise 認証を行う場合、

追加のパラメーターを設定する必要があります。また、サポートしている EAP方式は PEA

と TLSとなります。 

 

※PEAP方式の場合 

 

 

※TLS方式の場合 

 

サービスネットワーク(wlanN) 

EAP方式：  

PEAPと TLSから選択してください。 

認証 ID：  (PEAP時) 

Enterprse接続時に用いる認証用の IDを設定

します。 

パスワード： (PEAP時) 

Enterprse 接続時に用いる認証時のパスワー

ドを設定します。 

ID：(TLS時) 

Enterprse接続時に用いる認証用の IDを設定

します。 

パスワード：(TLS時) 

PKCS12 形式証明書を展開する際に用いるパ

スワードを指定します。 

PKCS12形式証明書：(TLS時) 

認証時に用いる証明書を選択します。 

認証用の証明書は「ネットワーク」→「WLAN

証明書」タブからアップロードを行ってくださ

い。尚、証明書が存在しない場合、存在しない

旨のメッセージが表示されます。 
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3-4. 内部時計設定 

本製品は RTC のバックアップ電池を搭載しております。しかし、基本的には NTP サーバ

との時刻同期を推奨します。 

但し、NTPサーバが利用できない環境での運用の場合には、本装置の WEB UIを表示して

いる PCやスマートフォンの時刻を WEBブラウザ上で同期できます。 

 

 

時刻設定 

PCと時刻を同期：  

同期ボタンを押すとWEBを表示している PC

の時刻を反映します。 

タイムゾーン：  

本装置の設置地域を選択します。 

時刻同期設定：  

時刻同期の方式を設定します。通常はNTPを

指定してください。 

LTE モジュール(NTT ドコモ)を搭載している

場合、”モデム”項目が表示されモデムから時刻

同期を行うことが可能です。(SIMが挿入され

ている必要があり、また正しい APNの設定が

必要になります。) 

NTPサーバ： (NTP選択時) 

NTPサーバの IPアドレスまたは FQDNを入

力します。 

位置情報設定 

位置情報同期：  

同期ボタンを押すとブラウザが保持している

位置情報を反映します。(本機能は HTTPS 接

続にて実施する必要があります。) 

地図情報ボタンを押すとGoogleMapにて位置

情報を表示します。 

緯度：  

緯度情報を設定します。 

経度：  

経度情報を設定します。 
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編集後、保存ボタンを押すと設定が保存されます。基本的には再起動は不要ですが、使用

しているアプリケーションのタイムゾーン情報等の反映があるため、再起動を推奨します。 

ここまでが本装置を運用するために必要な基本的な設定項目です。 

設定が完了後に、次項のシステム再起動を実施します。 
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3-5. システム再起動による設定項目の反映 

ここまでが本装置を運用するために必要な最小限の設定項目です。 

その他の設定項目については必要に応じて解説部分を参照してください。 

本項ではネットワークの基本設定後、システムに設定内容を反映するためのシステム再起

動について解説を進めます。 

 

 

ネットワークの基本設定後、保存ボタンを押し

た状態になると WEB 画面の上部にシステム

再起動を促すメッセージが左図の通り表示さ

れます。 

システム再起動には、この赤枠で表示されたメ

ッセージの「再起動」リンクをクリックします。

クリックするとメンテナンスメニュー内の停

止、再起動タブに表示が切り替わります。 

 

この画面内の再起動の実行ボタンを押します。 

 

更に再起動の確認画面が現れるので、実行ボタ

ンを押すと、最終確認ウィンドウがポップアッ

プします。 

これが最後の確認で「OK」ボタンを押すとシ

ステム再起動が始まります。 

 

再起動はシステムの状態によりますが、表示さ

れている秒数程度お待ちください。 

 

無線経由でWEB UI にアクセスし、本装置が APモードの場合、再起動後に本装置への再

接続が発生します。また、再起動完了後にログイン画面を表示させるには WEBブラウザか

らのリロード操作が必要です。 
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3-6. 管理者ログイン画面 

 

本装置が出荷直後の状態にない時、最初に表示

される画面です。 

一度ログアウトしてしまっても、この画面から

のスタートになるので、その場合は、ここでロ

グインしてください。 

 

3-7. ダッシュボード画面 

 

本装置のWEB UIにログインすると最初に表

示される画面です。 

ここでは OpenBlocks IoT Familyのハードウ

ェアリソースやネットワーク情報等を表示し

ます。 

最新の情報を表示させるには更新ボタンを押

してください。 
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第 4章 SMSコントロール 
本装置は一部のモバイル回線モデムモジュールにて SMS をサポートしています。 

(モバイル回線契約に SMS機能が無い場合、サポートできません。) 

SMS とは、携帯電話で使えるショートメッセージサービスで、最大約 70 文字前後のメッ

セージを相手の電話番号向けて送信する機能です。本装置が通常使用しているデータ通信

とは異なります。 

本装置では、特定のキーワードの SMS を受信することによってデータ通信を開始・停止や

シェルスクリプトの実行を行うことが出来ます。 

※LTE/3G モジュール(全キャリア)を除き、KDDI キャリアの SIM の場合には利用できま

せん。 

 

4-1. SMSコントロールの起動設定 

SMS コントロールはモバイル回線を使用されている方向けの機能です。 

モバイル回線の設定については「3-3-1. モバイルルーター構成」、サービスネットワーク（モ

バイル回線）の項を参照ください。 

 

サービスネットワーク(モバイル回線) 

自動接続： 

この設定はどちらでも構いません。 

尚、SMS コントロールにてモバイル回線を接

続した場合には、網側から回線切断された場合

には、再接続は行われません。 

SMSコントロール： 

ここを「有効」を設定。 

制御用電話番号 

SMS コントロールを「有効」に設定すると、

表示される項目です。 

ここにはSMS制御をするスマホ等の電話番号

を入力します。ここに設定した電話番号以外か

らの SMSは無視されます。 

市街局番からの電話番号を入力します。 

尚、プライベート回線用の SMSでは 4桁等の

短い場合があります。 

必ず入力してください。 

尚、”,”区切りにて複数の制御用電話番号を登
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録することができます。 

 

4-2. SMSコントロールのコマンド 

SMS コントロールには以下のコマンドが組み込まれています。 

 

コマンド コマンド内容 備考 

CON モバイル回線を接続する  

COFF モバイル回線を切断する  

SSHON SSH を開放する SSH 解放後に OS を再起動すると自動的に閉鎖さ

れます。再起動までは SSH解放状態となるため、

利用後は閉鎖してください。 
SSHOFF 

SSH を閉鎖する 

REBOOT システムを再起動する  

USCR1~USCR5 
ユーザースクリプトをバッ

クグラウンドで実行する 

WEB UI の拡張タブにあるスクリプトエディタで

編集可能です。 

登録方法については「4-4. SMSユーザ定義スクリ

プトの登録」を参照してください。 
USCR1F~USCR5F 

ユーザースクリプトをフォ

アグラウンドで実行する 

UPGRADE 
オンラインのアップデート

処理を実行します 

インターネット環境につながっていない場合には、

失敗します。 

STUNNEL SSHトンネルを構築します。  

 

4-3. SMSでの複数コマンド送信 

1回の SMS で複数のコマンドを一括で送信可能です。 

 

“CON”, ”COFF”, ”SSHON”, ”SSHOFF”, ”USCR1F”~”USCR5F”,”UPGRADE”はフォアグ

ラウンドで実行されるので、SMS の送信文字列でたとえば以下のように”+”でつなぐと順次

実行されます。 

 

例 1) 

CON+USCR1F+USCR2F+COFF : モバイル回線を接続、スクリプト 1実

行、スクリプト 2実行、モバイル回線を

切断。 
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例 2) 

CON+SSHON : モバイル回線を接続してからSSHを開放しま

す。 

SSHOFF+COFF : SSH を閉鎖してからモバイル回線を切

断します。 

※”USCR1”~”USCR5”及び”STUNNEL”はバックグラウンド実行になるため、並列処理にな

ります。 

 

4-4. SMSユーザ定義スクリプトの登録 

ユーザが定義したスクリプトをWEB UI にて登録・編集が出来ます。尚、本機能は Linux

のシェルスクリプトをご自身で作成できる方向けの機能です。スクリプトの実施内容につ

いては弊社サポート対象外となります。 

スクリプト作成及び編集は「拡張」タブ内にあるスクリプト編集にて行います。 

 

 

スクリプト編集 

スクリプトの種類： 

プルダウンメニューから編集するスクリプト

を選んでください。 

メニュー中にある「起動スクリプト」には本装

置の OS 起動時に自動実行させるスクリプト

を記述することが出来ます。 

 

尚、起動スクリプトに記載されたスクリプトは

バックグラウンドで実行されます。 

 

この欄にスクリプトを記述します。 

このスクリプト例では各アプリケーションの

アップデートが行えます。但し、インターネッ

ト環境内です。 

(各アプリケーションのセキュリティアップデ

ートは頻繁に行われる為、おすすめのスクリプ

トです。) 
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スクリプトが完成したら画面左下側にある保

存ボタンを押してください。 

また、不要なスクリプトは削除ボタンにて消去

できます。 

 

※上記の参考例では、遠隔地にある本装置に対して SMS 経由による OS パッチを当てる内

容となっております。 

 

4-5. SMSコントロールコマンドのダイレクト実行 

本装置に登録されたSMSコントロールコマンドは通常携帯電話で命令を発行し実行させま

すが、WEB UIからも直接実行させることが出来ます。 

 

 

SMSコマンド実行 

送信メッセージ： 

ここへ疑似的に送信するSMSコマンドを入力

します。 

コマンド一覧 

SMS コマンドの一覧の SET 部を選択すると

送信メッセージに対象のコマンドが追加され

ます。2 個目以降については自動で”+”が挿入

されます。 

※”CON”及び”COFF”はモバイル回線を「使用

する」に設定している場合にのみ表示されま

す。 

操作 

保存ボタン： 

送信メッセージに入力されたコマンドを本装

置に疑似送信します。 

クリアボタン： 

送信メッセージの中身を消去します。 
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第 5章 サービス機能 
本装置の標準状態のサービス機能では、基本機能として BTインターフェースの制御及び各

種デバイスの登録機能のみサポートします。 

通常では、サービスタブを選択すると以下のような画面が表示されます。 

 

 

 

基本機能のリンクを押すと以下のような画面に遷移します。 
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5-1. BT I/F制御 

本装置が IoTデバイスとして標準サポートしているインターフェースの一つとしてBTがあ

ります。BTのインターフェースの制御用として、『BT I/F』タブから設定が可能です。 

 

 

BT I/F 

hciN使用設定： 

BT のインターフェースの使用設定が可能で

す。 

『使用する』にした場合、BT I/Fが UP状態

となります。 

また、『使用しない』にした場合、BT I/F が

DOWN状態となります。 

 

5-2. 状態 

本装置が IoTデバイスとして標準サポートしているインターフェースの一つとしてBT状態

を『状態』タブから確認できます。 

 

 

状態 

hciconfig -a： 

BT のインターフェースの状態を確認できま

す。 
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5-3. BT登録 

BT I/Fが UP状態となっている場合、BTデバイスの登録が行えます。 

 

 

 

※検出後 

 

BT登録 

BTデバイス検出： 

「検出」のボタンを押すと周囲に存在する BT

デバイスを一覧に表示します。 

一覧の中から利用するデバイスの使用設定に

チェックを入れることでペアリングが実行さ

れます。ペアリング完了後に保存ボタンを押す

ことで登録されます。 

Device Name： 

BTデバイスの検出の際に取得したディスカバ

リデータをもとにデバイス名を表示します。 

Device Address： 

BTデバイスの検出の際に取得したディスカバ

リデータをもとにデバイスアドレスを表示し

ます。 

Memo： 

BTデバイスの検出の際に取得したディスカバ

リデータをもとにデバイス名をデフォルトで

設定します。このフィールドは編集可能ですの

で修正が必要な場合には適宜修正を行ってく

ださい。 

 

尚、BTデバイスが登録されている場合、一覧部に登録デバイスの一覧が表示されます。こ

こからデバイスの削除及びメモ情報の更新が行えます。 
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5-4. BLE登録 

BT I/Fが UP状態となっている場合、BLEデバイスの登録が行えます。 

 

 

 

 

 

※検出後 

 

BLE登録 

BLEデバイス検出時間(秒)： 

BLE デバイスの検出時間を秒単位で設定しま

す。 

BLEデバイス検出： 

「検出」のボタンを押すと周囲に存在する

BLEデバイスを一覧に表示します。 

一覧の中から利用するデバイスの使用設定に

チェックを入れ保存ボタンを押すことで登録

されます。 

Device Name： 

BLE デバイスの検出の際に取得したアドバタ

イズデータをもとにデバイス名を表示します。 

Device Address： 

BLE デバイスの検出の際に取得したアドバタ

イズデータをもとにデバイスアドレスを表示

します。 

Memo： 

BLE デバイスの検出の際に取得したアドバタ

イズデータをもとにデバイス名をデフォルト

で設定します。このフィールドは編集可能です

ので修正が必要な場合には適宜修正を行って

ください。 

 

尚、BLE デバイスが登録されている場合、一覧部に登録デバイスの一覧が表示されます。

ここからデバイスの削除及びメモ情報の更新が行えます。  

IoTデータ制御機能等にて BT I/Fを使用している場合、検出が行えません。そのため、

事前に BT I/Fを使用しているプロセスを停止させてください。 

尚、IoTデータ制御機能が使用している場合には、ダッシュボードから停止可能です。 
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※JSONインポート後 

 

インポート/エクスポート 

エクスポート： 

本筐体が保持している BLE デバイス情報を

JSONファイルとしてエクスポートします。 

インポート： 

JSONファイルを入力し、本筐体へ登録及び更

新したいBLEデバイス情報をインポートしま

す。 

保存： 

インポートしたBLEデバイスのJSONファイ

ルの内容を本筐体へ保存します。 

 

JSONファイルの内容はWEB UIのバージョンによって異なる恐れがあります。 

そのため、エクスポートした JSONファイルを参考に作成してください。 
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5-5. EnOcean登録 

本装置に EnOcean 拡張モジュールを載せている場合、EnOcean でのデバイスの情報を取

得できます。(拡張機能から IoTデータ制御機能をインストールしている場合に限ります) 

そのため、『EnOcean登録』タブから取得対象とするEnOceanデバイスの登録が行えます。 

 

 

EnOcean登録 

デバイス ID： 

登録対象の EnOcean デバイスのデバイス ID

を設定します。 

 

ユーザーメモ： 

登録対象の EnOceanデバイスに対して、メモ

を設定することが行えます。このユーザーメモ

はクラウドとのデータ通信に用いらることが

あります。 

EEP(機器情報プロファイル)： 

登録対象の EnOcean デバイスの EEP を設定

することができます。この EEPに正しい情報

を設定している場合、EnOcean のデバイスデ

ータを温度・湿度等の情報を制御することがで

きます。 

 

尚、EnOcean デバイスが登録されている場合、一覧部に登録デバイスの一覧が表示されま

す。ここからデバイスの削除及びメモ情報の更新が行えます。 
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※JSONインポート後 

 

インポート/エクスポート 

エクスポート： 

本筐体が保持しているEnOceanデバイス情報

をJSONファイルとしてエクスポートします。 

インポート： 

JSONファイルを入力し、本筐体へ登録及び更

新したいEnOceanデバイス情報をインポート

します。 

保存： 

インポートしたEnOceanデバイスのJSONフ

ァイルの内容を本筐体へ保存します。 

 

JSONファイルの内容はWEB UIのバージョンによって異なる恐れがあります。 

そのため、エクスポートした JSONファイルを参考に作成してください。 
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5-6. Modbus2 (C)登録 

PD Handler Modbus2 ClientにてModbusプロトコルを話すデバイスの登録ができます。

この登録したデバイス情報をもとに IoT データ制御機能にて送受信等の設定が可能になり

ます。(IoTデータ制御機能はメンテナンス→拡張機能からインストールしてください) 

そのため、『Modbus2(C)登録』タブからデバイスの登録が行えます。 

※Modbus2 クライアントデバイスは本筐体(OpenBlocks IoT Family)から対象デバイスに

対して、データを取得するデバイスとしています。 

 

 

Modbus2クライアントデバイス 

ユーザーメモ： 

登録対象のModbus2クライアントデバイスに

対して、メモを設定することが行えます。この

ユーザーメモは内部的な情報を保存するフィ

ールドとなります。そのため、クラウド等にデ

ータは送信されません。 

※本デバイスの登録ではメモのみの登録となります。使用するデバイスファイル等の設定

に関しては本項目では設定は行いません。 

 

尚、Modbus2 クライアントデバイスが登録されている場合、一覧部に登録デバイスの一覧

が表示されます。ここからデバイスの削除及びメモ情報の更新が行えます。 
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5-7. Modbus2 (S)登録 

PD Handler Modbus2 ServerにてModbusプロトコルを話すデバイスの登録ができます。

この登録したデバイス情報をもとに IoT データ制御機能にて送受信等の設定が可能になり

ます。(IoTデータ制御機能はメンテナンス→拡張機能からインストールしてください) 

そのため、『Modbus2(S)登録』タブからデバイスの登録が行えます。 

※Modbus2 サーバーデバイスは本筐体(OpenBlocks IoT Family)に対して対象デバイスが

Modbusプロトコルにて送信するデバイスとしています。 

 

 

Modbus2サーバーデバイス 

待ち受けタイプ： 

登録対象の Modbus サーバーデバイスに対し

て、待ち受けタイプを設定します。 

待ち受け方法は以下の 2 種類から設定可能で

す。 

・TCP : Ethernet等のネットワークでの待ち

受け 

・RTU : シリアルデバイスファイルでの待ち

受け 

ユーザーメモ： 

登録対象の Modbus サーバーデバイスに対し

て、メモを設定することが行えます。ここのユ

ーザーメモは内部的な情報を保存するフィー

ルドとなります。そのため、クラウド等にデー

タは送信されません。 

※本デバイスの登録では待ち受けタイプ・メモのみの登録となります。使用するデバイス

ファイル等の設定に関しては本項目では設定は行いません。 

 

尚、Modbus2 サーバーデバイスが登録されている場合、一覧部に登録デバイスの一覧が表

示されます。ここからデバイスの削除及びメモ情報の更新が行えます。 
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5-7. Modbus (C)登録 

Modbusプロトコルを話すデバイスの登録ができます。この登録したデバイス情報をもとに

IoTデータ制御機能にて送受信等の設定が可能になります。(IoTデータ制御機能はメンテナ

ンス→拡張機能からインストールしてください) 

そのため、『Modbus(C)登録』タブからデバイスの登録が行えます。 

※Modbusクライアントデバイスは本筐体(OpenBlocks IoT Family)から対象デバイスに対

して、データを取得するデバイスとしています。 

 

 

Modbusクライアントデバイス 

ユーザーメモ： 

登録対象の Modbus クライアントデバイスに

対して、メモを設定することが行えます。この

ユーザーメモはクラウドとのデータ通信に用

いることがあります。 

※本デバイスの登録ではメモのみの登録となります。使用するデバイスファイル等の設定

に関しては本項目では設定は行いません。 

 

尚、Modbusクライアントデバイスが登録されている場合、一覧部に登録デバイスの一覧が

表示されます。ここからデバイスの削除及びメモ情報の更新が行えます。 
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5-8. Modbus (S)登録 

Modbusプロトコルを話すデバイスの登録ができます。この登録したデバイス情報をもとに

IoTデータ制御機能にて送受信等の設定が可能になります。(IoTデータ制御機能はメンテナ

ンス→拡張機能からインストールしてください) 

そのため、『Modbus(S)登録』タブからデバイスの登録が行えます。 

※Modbus サーバーデバイスは本筐体(OpenBlocks IoT Family)に対して対象デバイスが

Modbusプロトコルにて送信するデバイスとしています。 

 

 

Modbusサーバーデバイス 

待ち受けタイプ： 

登録対象の Modbus サーバーデバイスに対し

て、待ち受けタイプを設定します。 

待ち受け方法は以下の 2 種類から設定可能で

す。 

・TCP : Ethernet等のネットワークでの待ち

受け 

・RTU : シリアルデバイスファイルでの待ち

受け 

ユーザーメモ： 

登録対象の Modbus サーバーデバイスに対し

て、メモを設定することが行えます。このユー

ザーメモはクラウドとのデータ通信に用いる

ことがあります。 

※本デバイスの登録では待ち受けタイプ・メモのみの登録となります。使用するデバイス

ファイル等の設定に関しては本項目では設定は行いません。 

 

尚、Modbusサーバーデバイスが登録されている場合、一覧部に登録デバイスの一覧が表示

されます。ここからデバイスの削除及びメモ情報の更新が行えます。 
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5-9. Userデバイス登録 

上記のデバイス種類とは異なるデバイスを仮想的な登録ができます。この登録したデバイ

ス情報をもとに IoT データ制御機能にて送受信等の設定が可能になります。(IoT データ制

御機能はメンテナンス→拡張機能からインストールしてください) 

 

 

Userデバイス 

ユーザーメモ： 

登録対象のUserデバイスに対して、メモを設

定することが行えます。このユーザーメモはク

ラウドとのデータ通信に用いることがありま

す。 

 

尚、User デバイスが登録されている場合、一覧部に登録デバイスの一覧が表示されます。

ここからデバイスの削除及びメモ情報の更新が行えます。 
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第 6章 シリアル通信リダイレクト機能 
シリアル通信リダイレクト機能とは、本装置へ接続される RS-232C/RS-485 インターフェ

ース、または BT SPP デバイスの通信データを遠隔にあるシリアル通信端末にリダイレク

トする機能です。 

M2M のレガシーデバイスの多くは、保守・制御で必要な外部デバイスとの接続インターフ

ェースには RS-232C や RS-485 等を使用しており、こう言ったデバイスの多くは設置場所

へ保守スタッフが出向き、PC等を接続してログ収集やソフトウェアのアップデートが行わ

れています。 

本装置を利用すれば、このようなデバイスを現場に出向かなくてもインターネット経由で

ダイレクト接続が可能となります。その際にはモバイル回線を利用できるので、お客様先

のネットワーク遠隔操作が実現します。 

 

 

 

6-1. SPPデバイスのシリアル通信リダイレクト機能 

ペアリングされた BT デバイスが SPP (シリアルポートプロファイル)タイプの場合、本装

置への SSH経由のシリアル通信を BTデバイスへリダイレクトできます。 

先ず、この機能を利用するにはあらかじめ SSHポートを利用可能な状態にします。 

 

 

WEB UI の「システム」タブを選び、さらに

「フィルター」タブをクリックすると SSHの

開放/閉鎖の設定が表示されます。 

 

ここで有効を選択し、保存ボタンを押します。 

これにて、SSHが利用可能になります。 

 

また、SMS コントロールにて SSH を開放す

ることもできます。 
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 SSHの利用可能な回線について 

 この項では SSHがファイアウォールを通過可能で、かつ SSH利用端末から

本装置へグローバル IPなどでアクセス可能な状態を前提としております。 

一般的に、ローカルネットワークや M2M 用プライベートネットワーク回線

内なら SSH 利用は可能ですが、パブリックなインターネット回線を使用す

るモバイル回線の場合、グローバル IPを割り当てられずNAPT接続になる

場合が多く、SSHを本装置に到達できないケースが多くあります。 

しかし、モバイル回線でもオプションでグローバル IP を割り当てられるサ

ービスもあり、こういったオプションサービスの利用や、当社の販売する

PacketiX VPNを使って SSH接続をする方法等があります。 

 

準備が出来たら TeraTerm等の SSH 利用可能な通信ソフトで接続を開始します。 

ここでは、ローカルネットワーク内を前提として解説いたします。 

 

 

ここではローカルネットワーク内なので本装

置の LAN 内での IP アドレスを入力していま

す。 

 

あとは SSHを選択してOKボタンを押し、認

証画面に入ります。 
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認証画面でユーザ名は「spp」とします。 

パスワードは、本装置に設定してあるデフォル

トの rootパスワードと同じです。 

※このパスワードはWEB UIから変更できま

せん。 

認証方式はブレインパスワードを選択してく

ださい。 

 

認証の設定が終わったら OK ボタンを押して

接続を開始します。 

 

 

「spp」ユーザでのログインに成功すると、シ

リアル通信のリダイレクトメニュー画面が表

示されます。 

 

ここで、注意して確認してする箇所は、ペアリ

ングした BT デバイスがちゃんとプローブで

きているかです。 

 

“Test probe to BT devices.”の次の行に表示

されているのが検出されたデバイスで、例えば

デバイスの電源が入っていない場合などは”

fail”になります。 

ここで”done”と表示されていれば接続可能

です。 

 

また、ペアリングされアクティブな BTデバイ

スが複数あれば、数行にわたってリストされま

す。 

 

ここではメニューの１を選択します。 



  51/100 

 

次の画面で接続可能なデバイス一覧がでるの

で接続相手を番号で選びます。 

 

相手を選ぶと次の画面を表示して minicom に

よるリダイレクトが始まります。 

 

CTRL-A を入力し、Z を入力すると minicom

のHelpがでます。 

 

また、minicom を終了する時はヘルプに従っ

てください。 

 

終了する時にはメニューに従ってトップメニ

ューまで戻ってから Exitしてください。 

Exit にはモバイル回線を同時に切断する選択

もあります。 

 

以上の手順で SPPデバイスとのダイレクトな

シリアル通信が可能なので、例えば TeraTerm

スクリプトや Linux などのシェルスクリプト

を組み合わせてデータ自動収集などにも応用

できます。 
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6-2. RS-232Cシリアル通信リダイレクト機能 

本装置のシリアル通信リダイレクト機能は、BT相手だけではなく、本装置の有線インター

フェース RS-232Cポートのリダイレクトも可能です。 

 

 

操作方法は、6.1.項とほぼ同様で、SSH開始後

の最初のシリアル通信のリダイレクトメニュ

ーの 2にある 

”2. Connect to serial port (/dev/S4)” 

を選択すると RS-232Cポートへのリダイレク

トが始まります。 

なお、シリアル通信速度はデフォルトでは

115200bps に設定してあるので、必要に応じ

て設定を変更してください。 
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第 7章 AirManage機能 
AirManageは遠隔地に配備した OpenBlocks IoT Family を管理する機能です。 

AirManage はインターネット上に用意している AirManage リモート管理サーバと各

OpenBlocks IoT Family 間で通信を行い、各 IoT Gateway のコンフィグ管理等を行います。 

また、AirManageの詳細機能やサービス加入等については、『9-21. OpenBlocks のサービ

ス及び技術情報一覧』をご確認ください。 

 

 

 

 

 

AirManageを初めてご利用する場合には、利用規約をご確認ください。 

https://www.plathome.co.jp/wp-content/uploads/terms-airmanage.pdf
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7-1. AirManage初回アクセス設定 

AirManage サービスを使用する場合には、事前に AirManage リモート管理サーバ側に

OpenBlocks IoT Family 個体を登録している必要があります。 

登録後に各 OpenBlocks IoT Family がサーバに初回アクセスすることでは AirManageサ

ービスが使用可能となります。その為、AirManage アカウントの作成や AirManage サー

バにOpenBlocks IoT Family登録が完了していない場合には次項の”AirManage登録”を先

にご確認ください。 

 

初回アクセスする為の設定は「AirManage」→「AirManage」タブから適用を行います。 

※本項での初回アクセスする際に用いるネットワークは「ネットワーク」→「基本」タブ

を引き継ぎます。そのため、インターネット環境へアクセスする為の準備を事前に設定し

てください。 

 

※弊社、出荷時に AirManageキッティングオプションを適用している場合には不要となり

ます。 

 

 

 

AirManage 

使用設定： 

AirManageサービスに参加する場合、「使用す

る」を選択してください。 

また、サービスから解約する場合には「使用し

ない」を選択してください。 

適用方法： 

以下から選択してください。 

●サービス加入のみ 

AirManage リモート管理サーバへアクセスを

行うのみです。コンフィグは適用されません

が、サービスに加入し各種機能が使用可能とな

ります。 

●ゼロコンフィグ(ネットワーク設定保持) 

AirManage リモート管理サーバからコンフィ

グをダウンロードし、ネットワークタブの設定

以外の部分を適用します。 

●ゼロコンフィグ 

AirManage リモート管理サーバからコンフィ
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グをダウンロードし適用します。 

サービス適用URL： 

サービス加入の際に弊社から連絡のあった

FQDN情報をフォームに入力します。 

事前確認： 

「確認」ボタンを押すことでノード側のネット

ワーク及び設定しているURL情報を用いて、

AirManage サーバ側に登録されているか確認

可能です。 

 

設定完了後に「保存」ボタンを押して下さい。また、再起動を行うことで初回アクセスを

行います。 

 

 

 

  

FW3.3.2から事前確認の「確認」ボタンを押し AirManageが問題なく利用できる状態

の場合、「保存＆実行」ボタンが表示されます。「保存＆実行」を押した場合、即座に

AirManageを利用する為の再起動処理が行われます。 
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7-2. AirManage登録 

AirManageを利用する場合、以下が済んでいる必要があります。FW3.3.2から利用申請を

していない場合、インターネットに接続している OpenBlocks IoT Familyにて「AirManage」

→「AirManage登録」タブから下記の処理を行えるようになっています。 

 

1. AirManageアカウントの作成 

2. テナントの作成 

3. OpenBlocks IoT Family 本体の登録及びテナントへの所属 

 

尚、弊社のWEBフォームから AirManageの利用申請が行われている場合には、全て済ん

でいる為実施する必要はありません。 

 

7-2-1. AirManageアカウント作成 

AirManageのアカウントを持っていない方のみアカウントを作成する必要があります。 

 

●AirManage登録 

アカウント確認 

E-Mail： 

AirManage サービスのログインアカウントに

用いる E-Mailアドレスを入力します。 

操作： 

「アカウント確認」ボタンを押すことにより、

AirMange サービスのアカウントが存在して

いるか確認を行います。 
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AirManage のアカウントを持っていない方は以下のように表示されます。尚、既にアカウ

ントを持っている方は表示されるメッセージに従い、”テナント作成”または” OpenBlocks 

IoT Family 本体の登録及びテナントへの所属”を実施してください。 

 

■アカウント未所持表示 

 

 

■アカウント作成フォーム 

 

 

■アカウント作成完了(ブラウザアクセス) 

 

アカウント作成 

アカウント名： 

AirManage サービスにて表示されるアカウン

ト名を入力します。 

パスワード： 

AirManage サービスにログインする際のパス

ワードを入力します。 

尚、パスワードに使用可能な文字は” ”(スペー

ス)を除く半角英数字となります。また、文字

通は最低 8文字となります。 

パスワード(確認)： 

AirManage サービスにログインする際の確認

用のパスワードを入力します。 

操作： 

「アカウント作成」ボタンを押すことにより、

AirMange サービスのアカウント作成処理を

行います。 

作成処理が正常に行われた場合、設定している

E-Mail アドレス宛に仮登録受付メールが届き

ます。メール本文内からのブラウザでアクセス

することで、本登録が行われます。 
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上記にて、AirManage のアカウントを作成した後からテナント作成を行っていない場合、

アカウント確認にて以下のように表示されます。 

 

■アカウント所持・テナント未作成表示 

 

アカウント確認 

AirManage UI： 

「リンク」ボタンを押すことにより、使用する

AirManage サービスのログイン WEB 画面が

表示されます。今後アクセスに備え、ブックマ

ークに登録することを推奨いたします。 

尚、項目名の()内は使用する AirManage サー

ビスの FQDNが表示されます。 

 

7-2-2. テナント作成 

AirManage のアカウントが完了しており、対象のアカウントがテナントをもっていない場

合、「アカウント確認」を行った結果以下のように表示されます。 

※既にテナントに所属しているアカウントの場合には以下のように表示されません。同一

テナントにて複数のテナントに所属したい場合には、弊社サポート宛へご連絡下さい。 

 

 

テナント作成 

テナント記号： 

ユーザーが所属するテナントをユニークに扱

う為、記号(名称)を入力します。 

入力可能文字は英数字及び記号の”_”となりま

す。 

操作： 

「テナント作成」ボタンを押すことにより、テ

ナントの作成処理を行われます。 

既に同一名のテナントが存在する場合には作

成できません。 
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また、テナントに所属している場合には以下のように表示されます。 

 

 

テナント一覧 

テナント一覧： 

ユーザーが所属しているテナントがセレクト

フォームに一覧で表示されます。 

 

7-2-3. 本体の登録及びテナントへの所属 

AirManage のアカウントが完了及びテナント作成が完了している場合、「アカウント確認」

を行った結果以下のように表示されます。 

 

 

本体登録確認 

操作： 

「本体登録確認」ボタンを押すことにより、

OpenBlocks IoT Family本体がAirManageに

登録されているか確認を行います。 

既に問題なく登録されている場合には、

AirManage の初回アクセス設定部の設定を反

映する確認のポップアップが表示されますの

で、「OK」等の了承するボタンを押してくだ

さい。 
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OpenBlocks IoT Family 本体が登録されていない場合、以下のように表示されます。 

 

 

本体登録 

ノード名： 

AirManage のテナント内で OpenBlocks IoT 

Family本体をユニークに識別する為のノード

名を入力します。 

入力可能文字は英数字及び記号の”_”となりま

す。 

操作： 

「本体登録」ボタンを押すことにより、

OpenBlocks IoT Family本体がテナント一覧

で選択しているテナントに対して、入力したノ

ード名で AirManageに登録されます。 

正常に登録できた場合、AirManage の初回ア

クセス設定部の設定を反映する確認のポップ

アップが表示されますので、「OK」等の了承

するボタンを押してください。 

 

登録が完了したら、”7-1. AirManage 初回アクセス設定”を参考に AirManageの利用開始を

行ってください。 

 

 

  

尚、過去に AirManageに登録したことがある本体にて、AirManageサービスのWEB

画面から対象のノードを削除したこと場合、本体登録が失敗します。 

その場合、再度対象の OpenBlocks IoT Family にて AirManageを使用する場合には、

弊社サポート宛にご連絡ください。 
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第 8章 機能拡張 
出荷直後状態の本筐体では、ネットワーク設定等を設定するソフトウェアのみ組み込まれ

ています。IoT Gatewayとして使いたい場合等の機能拡張を行いたい場合には、『メンテナ

ンス』→『機能拡張』から対応パッケージを追加することが行えます。 

尚、WEB UI 本体のバージョンが古い場合には、機能拡張でインストールされるパッケー

ジのバージョンの方が新しい可能性が発生することがあります。このような場合、正常に

動作しない恐れがある為ため、FW3.3.0 までの方は本機能から機能拡張を行う前に最新バ

ージョンへとアップデートを実行してください。尚、FW3.3.1 の場合は機能拡張のパッケ

ージインストール前に自動でアップデート後にインストール処理が行われます。 

 

8-1. 機能拡張用パッケージのインストール 

 

 

WEB UI の「メンテナンス」タブを選び、さ

らに「機能拡張」タブをクリックすると機能拡

張用のパッケージを選択することができます。 

 

インストールしたいパッケージを選択し、イン

ストールの「実行」ボタンを押すことでインス

トールされます。 

※本機能にてインストールする場合、筐体がイ

ンターネット環境下である必要があります。 

※インターネットに接続している回線が遅い

場合には、パッケージのインストールに長時間

かかることがあります。 

 

実行ボタンを押した場合、確認ウインドウが表

示されます。インストールするパッケージがあ

っている場合には、”OK”等の確認を了承する

ボタンを押してください。 

また、インストール中はボタン等が選択できな

くなります。 
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※実行ボタンを押した後、状況確認ボタンが表

示されます。このボタンを押すとインストール

状況を確認できます。 

 

 

インストール作業の成否問わず完了するとウ

ィンドウが表示されます。 

インストールに成功した場合には、ウィンドウ

メッセージを了承する旨のボタンを押してく

ださい。また、本機能にてインストール完了後、

再起動が必要となりますので、本体再起動を行

ってください。 

※インストールに失敗した場合にはインターネット環境等を再確認し、再度インストール

を実行してください。 

※一部のパッケージのインストールには sources.list 及び Pub キーの追加が必用となる場

合があります。 

 

本機能からインストール可能なパッケージは、ドキュメント作成時現在以下となっていま

す。 

パッケージ 内容物 

Samba 
Samba 用 WEB UI 及びファイル共有用ソフト

一式となっています。 

IoTデータ制御 
IoTデータ制御用WEB UI及び各種アプリケー

ション一式となっています。 

Node-RED 
Node-RED用WEB UI及び Node-RED一式と

なっています。 

セキュリティ 

WEB UI や SSH への不正ログインに対してア

クセス拒否塔を実施する機能一式となっていま

す。 

カメラ 
カメラによる画像取込設定用WEB UI及び画像

表示・動体検知ソフト一式となっています。 

Docker Docker DAEMON をインストールします。 

Moby 
Microsoft社が構成したDocker DAEMON一式

をインストールします。 
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パッケージ 内容物 

Docker(WEB UI込み) 

Docker コンテナ等をWEB UI から制御できる

機能一式をインストールします。 

尚、Docker DAEMON についてもインストール

します。 

Azure IoT Edge 

Azure IoT Edge 本体及び設定を行うWEB UI

一式をインストールします。 

Docker DAEMON が存在しない場合、Docker 

DAEMONについてもインストールします。 

FTP 
FTP サーバーDAEMON 及び設定用 WEB UI

一式をインストールします。 

 

 

  

Attension) 

本ドキュメント作成時点において、Moby 及び Docker パッケージの切り替えは自動

では行えなくなっております。そのため、ご使用したいパッケージに関しては WEB 

UI込みでのインストール前に使用したいDockerのパッケージを意図的にインストー

ルしてください。 
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第 9章 設定項目別リファレンス 

 

9-1. サービス制御・拡張機能の表示/非表示 

本WEB-UIは IoT関連向けにカスタマイズされていますが、別の目的に本装置を利用の際、

サーバの基本設定部分のみ残し IoT サービス関連の WEB 表示を無効にすることが出来ま

す。 

 

機能制御 

サービス機能： 

サービスタブを非表示にします。 

拡張機能： 

拡張タブを非表示にします。 

 

9-2. プロセス状況表示機能 

ユーザの追加したプロセスや基本的なプロセスの監視を行えます。 

 

プロセス状況表示 

プロセス状況表示機能(ユーザー定義)： 

例えば dhcpd 等の監視したいプロセスを登録

しておくとダッシュボードにそのプロセスが

起動しているか表示されます。 

最大 3つまで登録できます。 

  

Attension) 

本章にて実施している 9.4項及び 9.7項パスワード設定はセキュリティ上重要です。そ

の為、クラックされにくくなるようなパスワードを設定してください。 
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9-3. ストレージアラート機能 

定期的（1時間に 1回）にストレージ容量をチェックし、閾値を超えた場合にメールで通知

させる機能です。ログ等によるストレージ容量の圧迫を監視できます 

 

 

ストレージ管理(メール通知) 

セルフチェック： 

本機能を使用する場合、「有効」を選択します。 

閾値： デフォルト 80% 

アラートを上げる際の閾値です。 

SMTPサーバ：SMTPポート 

メールサーバのアドレスとポートを入力。

SMTP Auth に対応したサーバを使用する場

合、チェックを入れます。 

SMTP Auth： 

「SMTP Authを使う」にチェックを入れた場

合に表示されます。SMTP Auth 用のユーザ

名、パスワードを設定します。 

送信元アドレス： 

メール送信の際の From アドレスを入力しま

す。 

宛先アドレス： 

メール送信の際の Toアドレスを入力します。 

テストメール： 

設定した内容でテストメールを送信します。 

メール本文の内容確認、設定に誤りがないかが

確認できます。 
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9-4. rootパスワードの設定 

本装置にSSHやシリアルコンソールでログインする際に利用可能な rootアカウントのパス

ワードを変更できます。 

 

 

変更したいパスワードを確認欄と併せ 2 回入

力し、「保存」ボタンを押します。 

本システムを利用する際には、セキュリティ確

保のために必ずデフォルトパスワードを変更

してください。 

 

 デフォルト root パスワード 

 本装置のデフォルトの rootアカウントのパスワードは 0BSI0T です。 

(2つある０は数字です。) 
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9-5. フィルター許可 

本装置の各フィルターを一時的、または再起動後等の恒久的に有効にできます。 

 

 

 

※拡張機能をインストールした場合 

 

フィルター開放設定 

再起動後等も各フィルター開放を有効にする

場合には、チェックを入れて保存ボタンを押し

ます。 

拡張フィルタ対応 

ユーザーが独自に追加したアプリケーション

等においてポート開放等が必要な場合、

iptables及び ip6tablesコマンドにてポート開

放を行う必要があります。ポート開放設定を行

うシェルスクリプトファイルの雛形を作成し

ます。 

SSH： 

SSH を使って本装置にログインする時にラジ

オスイッチの有効を選択し保存ボタンを押し

ます。 

WEB UI(モバイル回線)：1 

モバイル回線経由でのWEB UIアクセスをす

る際に、ラジオスイッチの有効を選択し保存ボ

タンを押します。 

Modbus： 

PD Handler MODBUS Serverにて外部マシ

ンから TCPの待ち受けを行う場合にラジオス

イッチの有効を選択し保存します。 

※IoT データ制御機能インストール時に表示

されます。 

 

 

                                                   
1 モバイル回線モデムが搭載されている場合に表示されます。通常では WEB UIへのアク

セスはWLANまたは Ethernet経由でのアクセスのみサポートしています。モバイル回線

経由のアクセスはセキュリティ上、通常サポートしていません。 
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ECHONET(HVSMC): 

PD Handler HVSMC にて高圧スマート電力

量メーターからUDPパケットを受け取る場合

にラジオスイッチの有効を選択し保存します。 

※IoT データ制御機能インストール時に表示

されます。 

Node-RED： 

Node-REDのUIへのアクセスをする際に、ラ

ジオスイッチの有効を選択し保存します。 

※Node-RED 機能インストール時に表示され

ます。 

Samba： 

ファイル共有機能を使用する際に、ラジオスイ

ッチの有効を選択し保存します。 

※Samba 機能インストール時に表示されま

す。 

拡張フィルタ設定ファイル編集  

拡張フィルタに対応させた場合、左図のようポ

ート開放設定を行うシェルスクリプトファイ

ルの入力フォームが表示されます。 

対象ポートへのアクセスを許容する iptables

及び ip6tablesコマンドを入力後、保存ボタン

を押すことで反映されます。 

※本機能では iptables及び ip6tablesコマンド

の理解が必用となりますので、ご注意くださ

い。 

iptables表示 

iptables(IPv4)： 

ラジオボタンを表示するに設定すると

iptablesの IPv4の内容を表示します。 

iptables(IPv6)： 

ラジオボタンを表示するに設定すると

iptablesの IPv6の内容を表示します。 

 

 各フィルター開放が不要になった場合、無効化を忘れないでください！！ 
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SSH は左図の通り、TeraTerm などのターミ

ナルソフトで IPアドレスを指定してログイン

します。 

また、SSH をよりセキュアに運用するために

は「9-6. SSHの鍵交換」で解説される公開鍵

の登録を行うことをお奨めします。 

 

9-6. SSHの鍵交換 

SSH をよりセキュアに使う為の設定画面です。 

 

 

先ず、左画面のように TeraTerm などで公開

鍵・秘密鍵を生成します。 

TeraTermの場合、指定ディレクトリにこの 2

つの鍵が保存されるので、そのうち公開鍵をテ

キストエディタなどで表示し、コピーバッファ

に保存してください。 

 

設定箇所はシステム⇒SSH 関連タブとなります。 

 

SSH設定 

SSHポート番号： 

SSHに使用するポート番号を設定します。 

rootログイン許可設定： 

本装置にrootアカウントでのSSHログインを

許可する場合に「許可」を選択します。 

パスワード認証： 

SSH に鍵を使わずアクセスする場合は、パス

ワード認証を「許可」します。 

鍵を使った認証にする場合には、「禁止」を設

定します。 
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公開鍵： 

前述の TeraTerm などで作った公開鍵を貼り

付けてください。 

なお、鍵を使わない時には空欄にしておきま

す。 

 

設定が完了したら「保存」ボタンを押します。 

 

 

以上の設定後、SSH での鍵付きのログインを

行ってください。 

左画面は TeraTermでの接続例です。 
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9-7. WEB管理者パスワード変更 

WEB UIの管理者パスワードが変更できます。尚、ユーザ名の変更はできません。 

設定箇所はシステム⇒マイページタブとなります。 

 

 

編集後、保存ボタンを押した時点で変更が有効

になります。 

変更後はログインし直してください。 

 

9-8. WEBユーザー 

WEB UIのログインユーザーの追加や、別のログインユーザーのパスワード変更(スーパー

ユーザーのみ)が行えます。 

設定箇所はシステム⇒WEB ユーザータブとなります。 

 

 

ユーザ名、パスワード等を設定後、保存ボタン

を押した時点で変更が有効になります。 
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9-9. ファイル管理 

WEB UIを用いて OpenBlocks IoT Family 内の特定ディレクトリにファイルのアップロー

ド等が行えます。 

設定箇所はシステム⇒ファイル管理タブとなります。 

 

 

ダウンロード、削除、移動、実行権付与または

編集をする場合には、ファイルを選択し、ボタ

ンを実行内容のボタンを押してください。 

 

また、アップロードする場合には、「ファイル

を選択」からアップロードするファイルを選択

後に「アップロード」ボタンを押してください。 

尚、アップロード先は以下となります。 

Dir : /var/webui/upload_dir/ 

 

容量が 256MB を超えるファイルはアップロ

ードが行えません。そのようなファイルをアッ

プロードする場合にはSSHを有効にし、SFTP

にてファイルをアップロードしてください。 

 

新規ファイル及び新規ディレクトリ生成は、フ

ァイルまたはディレクトリパスを入力し作成

します。また、/var/webui/upload_dir/下にフ

ァイル作成が可能です。(上位のディレクトリ

下には作成できません。) 

 

一括エクスポートは/var/webui/upload_dir/下

の各ファイル一式を tar+gz形式に圧縮したフ

ァイルがエクスポートされます。 

 

一括インポートは/var/webui/upload_dir/下に

tar+gz形式のデータを展開します。 
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ファイル選択後、編集ボタンを押した場合には

左図のように画面が表示されます。 

 

編集内容を保存する場合には、編集ボタンを押

してください。 

尚、編集はテキストファイルのみサポートしま

す。 

 

9-10. ソフトウェアライセンスの表示 

WEB UIにて使用されているソフトウェアライセンス、使用許諾を表示できます。 

表示箇所はシステム⇒ライセンスタブとなります。 

 

 

本装置に使用されているソフトウェアライセ

ンス、使用許諾をソフトウェア毎にプルダウン

メニューから選んで表示できます。 

 

オープンソースライセンスにおけるソースコ

ードの公開は、当社WEBサイトにて行ってお

ります。 
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9-11. 本体シリアルの確認 

WEB UIにて OpenBlocks IoT Family 本体のシリアル番号を確認できます。 

確認箇所はシステム⇒S/Nタブとなります。 

 

 

※左図で表示されているシリアルはサンプル

です。 
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9-12. ダイナミック DNS 

WEB UIにてダイナミック DNSサーバに対して、現状の IPアドレスを定期的に登録しま

す。 

設定箇所はネットワーク⇒ダイナミック DNSタブとなります。 

 

 

ダイナミックDNS 

使用設定： 

ダイナミック DNSを使う時に「使用する」を

選択します。 

DDNSサービス： 

DDNSサービスを選択します。 

ユーザ名： 

DDNSのユーザアカウントを入力します。 

パスワード： 

DDNSのパスワードを入力します。 

FQDN： 

DDNS上に登録された FQDNを入力します。 

登録 IP情報： 

DDNS上に通知する IPアドレスの属性を設定

します。 

設定が完了したら「保存」ボタンを押します。設定内容を反映させるには装置の再起動が

必要です。 

 

 

 

 

 

 

 

 

 

 

 

 



  76/100 

9-13. 静的ルーティングの追加 

APモード時などのルータ動作時に静的ルーティングの設定が必要な時ここで設定します。 

設定箇所はネットワーク⇒ルーティングタブとなります。 

 

 

ネットワークアドレスとネットマスクを指定

し、ゲートウェイとなる装置の IPアドレスを

指定し保存ボタンを押します。 

静的ルーティングは複数登録が出来ます。 

 

設定内容を反映させるには装置の再起動が必要です。 

 

9-14. 通信確認 

ネットワークが使えているか pingコマンドなどでテストできます。 

テスト箇所はネットワーク⇒疎通確認タブとなります。 

 

 

使用するコマンドはプルダウンメニューで 

ping / traceroute / nslookup から選択できま

す。 

コマンドを選択し実行ボタンを押すと下部に

実行結果が即表示されます。 
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9-15. ネットワーク状態確認 

ネットワークの様々な状態を確認できます。 

確認箇所はネットワーク⇒状態タブとなります。 

 

 

本装置の設定を一通り終わり、再起動した後に

この画面で確認する事をお奨めします。 

 

また、以下の項目を確認できます。 

・IPアドレス 

・無線 I/F情報 

・ルーティング情報 

・arp情報 

・ホスト情報 

・DNSサーバ情報 

・モデム情報 

・SIM情報 

 

 

9-16. コンフィグレーションのバックアップとリストア 

WEB UI にて設定したコンフィグレーションを WEB クライアントに対してバックアップ

を行えます。また、そのファイルを用いてリストアが実施できます。 

実行箇所はメンテナンス⇒設定タブとなります。 

 

 

エクスポートの実行ボタンを押すと、コンフィ

グレーションファイルのバックアップを

WEBクライアントにダウンロードします。 

設定をリストアする時には、インポートのファ

イル選択で、バックアップファイルを選び、実

行ボタンを押すとコンフィグレーションファ

イルをもとにリストアされます。 

※本装置のシステムセットアップが完了した際、設定を変更した際は都度バックアップの

実行を推奨します。 

※コンフィグレーションファイルの編集は原則サポートいたしません。 
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※コンフィグレーションファイルのインポートにおいて、以下の置換ルールが適用されま

す。 

 

置換元文字列 置換内容 備考 

@@SERIAL@@ 本体シリアル番号  

 

9-17. システムソフトウェアのアップデート 

本装置のファームウェアや OS、アプリケーションのバージョンアップを確認し、アップデ

ートできます。 

実行箇所はメンテナンス⇒システム更新タブとなります。 

 

 

本装置がインターネット接続環境にある場合

はオンラインアップデートが可能です。 

オンラインにある「更新有無を確認」を押すと

リポジトリ情報に基づいてアップデート内容

を確認し、更新があれば本画面の下部にそれぞ

れのアップデート内容が表示されるので、更新

する場合はアップデートを実行してください。 

 

尚、オフラインパッケージはインパクトあるア

ップデート時に弊社から提供するパッケージ

です。 

WEBクライアント(ファイルサイズ上、PCを

推奨)にダウンロードして、オフラインにある

「ファイルを選択」ボタンで PC上にあるアッ

プデートパッケージを選んで実行ボタンを押

します。 

 

セキュリティのアップデートは頻繁にあるので、なるべくマメにアップデートを行うこと

を推奨します。 

また、適用パッケージによっては再起動後にアップデートが反映されるものが多数ありま

すので、アップデート後は本体再起動の実施を強く推奨いたします。 

アップデート内容によってWEBプロセスの再起動が発生する場合があります。即時アップ

デートの場合には、WEB プロセスとの通信が途絶え想定外のエラーとなる場合があります

ので、発生時にはアップデート状況を別途確認してください。 
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9-18. SMS送信 

本装置は一部のモバイル回線モデムモジュールにて SMS をサポートしています。 

(モバイル回線契約に SMS機能が無い場合、サポートできません。また、本装置に SIM が

挿入されている必要があります。) 

これにより、SMSをWEB UI 上から送信することが可能となっております。 

 

 

SMS送信 

電話番号： 

SMS送信先の電話番号を入力します。 

本文： 

送信する SMSの本文を入力します。 

尚、本文には最大 70文字まで入力可能です。 

 

電話番号及び本文を入力し、「送信する」ボタンを押すことにより SMS が送信されます。 
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9-19. SSHトンネル 

SSH サーバに対して SSH 接続を行い、トンネルを構築します。これにより、SSH サーバ

からトンネル経由にてOpenblocks IoT Family側へSSHアクセスを行うことが可能となり

ます。 

※本機能を使用する場合には、「9-5. フィルター許可」にて SSH のフィルターを許可して

おく必要があります。 

  

 

SSHトンネル 

使用設定： 

本機能を使用するか設定します。使用する場合

には「使用する」を選択してください。 

SSHトンネルモード： 

SSH トンネルを構築するモードを設定しま

す。 

“常時接続” にした場合、稼働中は常に SSHト

ンネルの構築を試みます。 

“SMS コントロールイベント”に設定した場

合、SMS または SMS コントロールダイレク

ト実行により SSHトンネルが構築されます。

※SMSの場合、最長 30分間 SSHトンネルが

構築されます。 

ログインユーザー： 

SSH サーバにてログインするユーザーを指定

します。 

SSH接続先ホスト： 

接続先の SSH サーバの IPアドレスや FQDN

を設定します。 

SSH接続先ポート： 

接続先の SSHサーバのポート番号を設定しま

す。通常は 22番となります。 

SSH折返用ポート： 

SSH サーバにて接続元の本機器へアクセスす

る為のポート番号を設定します。 
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SSH認証設定： 

SSH サーバへ接続する際の認証方式を設定し

ます。 

パスワード： 

認証方式がパスワード認証の場合のパスワー

ドを入力します。 

パスフレーズ： 

認証方式が鍵認証の場合、パスフレーズを入力

します。 

プライベートキーファイル： 

認証方式が鍵認証の場合、プライベートキーフ

ァイルパスを入力します。 

 

※鍵認証におけるプライベートキーファイルはファイル管理からアップロードしてくださ

い。 

 

設定完了後、保存ボタンを押してください。また、再起動することにより本機能は有効と

なります。 

 

9-20. サポート情報 

サービスに関するサポート窓口情報に関して、メンテナンス⇒サポートタブにて確認が行

えます。 

 

 

※サンプル画像となります。 

 連絡先等の変更の恐れがあります。最新の情

報はWEB UIにて確認を行ってください。 

 

ログ・環境情報取得のダウンロードの実

行ボタンにてサポートに必要なログ情

報等が取得できます。 
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ログ情報等の取得はWEB UI 等で標準的に弊社でのサポート時に必要な情報のみが含まれ

ております。 

この部分に独自アプリケーションのログ等を含めたい場合、「システム」→「ファイル管理」

にて”add_support.list”というファイルをアップロードし、ファイル内に追加したいデータ

パスを記載することですることでサポート用データに追加の情報の拡張が行えます。 

 

 

 

※add_support.listサンプル 

/var/log/apt 

/usr/src/ 

尚、ルートディレクトリ(/)及び１階層目(/tmpや/var 等)の指定は無視されます。 
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9-21. OpenBlocksのサービス及び技術情報一覧 

 

「技術情報」タブをクリックすると当社 HP

への各リンクが表示されます。(アクセスする

場合にはインターネット接続が必用となりま

す。) 

各リンクはAirManageサービスへの加入ペー

ジや、製品マニュアル及びOpenBlocksを用い

た技術情報サイト、FWアップデート情報、購

入後製品に関するお問い合わせへとなります。 

 

9-22. FUNCスイッチの機能割当 

 

「システム」の「詳細」タブにて FUNCスイ

ッチに対して機能が割り当てできます。以下の

機能を設定可能です。 

・割り当てなし 

・WPS_PBC機能 

・ユーザー定義(Button) 

 

WLAN0 インターフェースを使用状態にした

場合、WPS_PBC機能が有効となります。 

※APモードの場合には、WPS_PBCの設定を

行う必要があります。 

※クライアントモードの場合において、

WPS_PBC 機能にて AP とのネゴシエーショ

ン完了後、設定反映の為自動で再起動が行われ

ます。尚、モデム使用時や他の I/F が DHCP

設定の場合には使用不可となります。 

また、ユーザー定義(Button)は拡張機能のスク

リプト編集にて、対象のスクリプトを作成して

いる場合に機能が有効となります。 
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9-23. 監視機能 

OpenBlocks IoT Family 内のログファイルや稼働プロセスの監視を行えます。 

ログファイル監視は特定キーワードが出力された場合にアテンション喚起状態となります。 

また、プロセス監視は設定したプロセスが稼働していない場合にアテンション喚起状態と

なります。尚、対象プロセスの未稼働状態でアテンション喚起状態となったプロセスは監

視対象外となります。 

アテンション喚起状態のリセットはダッシュボードから実施可能です。 

 

また、本機能は AirManage 機能と連動しており、AirManage 機能を有効にしている場合

には AirManageリモート管理サーバ側にてアテンション情報の確認することが出来ます。 

 

 

監視機能を有効にする場合、使用設定を「使用

する」を選択します。 

 

ログ監視機能を有効にする場合には、ログ監視

部の使用設定を「使用する」を選択します。 

 

また、プロセス監視を有効にする場合には、プ

ロセス監視部の使用設定を「使用する」を選択

します。 
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ログ監視 

使用設定： 

ログ監視機能を有効にする場合には、ログ監視

部の使用設定を「使用する」を選択します。使

用しない場合は「使用しない」を選択します。 

ログ監視設定： 

追加ボタンにて監視設定の項目を追加するこ

とが出来ます。(最大 8個までとなります) 

ログファイルパス： 

監視対象とするログのファイルパスを設定し

ます。 

(ex. /var/log/messages) 

アラート対象文字列： 

アラート(アテンション)として扱う文字列を

設定します。 

複数の条件を設定する場合、”|”にて区切るこ

とで設定可能となります。 

(ex. error|ERROR) 

 

 

プロセス監視 

使用設定： 

プロセス監視機能を有効にする場合には、プロ

セス監視部の使用設定を「使用する」を選択し

ます。使用しない場合は「使用しない」を選択

します。 

プロセス監視設定： 

追加ボタンにて監視設定の項目を追加するこ

とが出来ます。(最大 8個までとなります) 

監視プロセス： 

監視対象とするプロセスを設定します。 

正確にチェックする場合には、パスを含んだ状

態で設定することを推奨します。 

設定完了後、「保存」ボタンを押すことで監視設定が完了となります。 

また、「保存」ボタンを押した場合には既にアテンション喚起状態となっていた場合には、

解除されます。 
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また、アテンション状態はダッシュボードで確認が行えます。 

 

●アテンション未発生の場合 

 

 

●アテンション喚起状態の場合 

 

 

エラー解除ボタンを押すことにより、アテンション喚起状態を解除できます。 

また、アテンション喚起のログが一定行以上となった場合、全件表示ボタンが表示されま

す。そのボタンを押すことにより、設定している監視状態のログが確認できます。 
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9-24. URIプロキシ機能 

OpenBlocks IoT Family 内のWEBプロセスエンジン機能により、WEB UI 経由にて自ホ

ストまたは他ホストのWEB へアクセス可能です。 

本機能を設定することにより、WEB UI のポートのみで自ホストや別ホストの WEB プロ

セスへアクセスできますので、セキュリティ観点上本機能の使用を推奨します。 

また本体内で稼働している及び稼働可能な WEB プロセス等については 9-6. 使用ポート一

覧を参照して下さい。 

 

 

「拡張」の「URIプロキシ」タブにてWEB UI

経由にてアクセスしたい WEB サービスを設

定します。 

Prot.： 

アクセス先の WEB ページのプロトコル

を”http”または”https”から選択します。 

URI： 

ユニークなURIを設定してください。 

※英数字のみサポートしております。 

Ex.) Node-REDの例 : nodered 

IP： 

アクセスしたい WEB サービスが稼働してい

る自ホストまたは他ホストを IPv4 形式の IP

アドレスで指定してください。 

Ex.) Node-REDの例 : 127.0.0.1 

PORT： 

アクセスしたい WEB サービスが稼働してい

る PORT番号を設定してください。 

Ex.) Node-REDのデフォルト例 : 1880 

EXT_URI： 

アクセスしたい WEB への追加 URIを設定す

ることが可能です。特定の URIにアクセスし

た場合には設定してください。 

Ex.) 

Node-REDの/worldmap設定例 : worldmap 

 

また、本機能で参照するWEBサービスのプロトコルが異なる場合、アクセス可否が異なり
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ます。以下の表をご確認ください。 

 

WEB UI 

アクセスプロトコル 

参照WEBサービス 

プロトコル 
アクセス可否 

HTTP HTTP 可能 

HTTP HTTPS 不可 

HTTPS HTTP 可能 

HTTPS HTTPS 可能 

 

9-25. WEBコンソール機能 

OpenBlocks IoT Family内に shell in a box が起動しています。このプロセスはWEB ブラ

ウザ経由でコンソール機能が使用可能となります。本機能では 4200番ポートを使用してお

ります。セキュリティの関係上、本ポートをデフォルトで開放する機能は用意しておりま

せん。そのため、URIプロキシ機能を用いてアクセスを行ってください。 

※HTTPS 経由でのアクセスのみ対応しています。 

 

左図は対象の画面となります。 

本機能向けに sudo機能をすべて有効にしてい

るアカウントを用意しております。尚、root

アカウントでのログインは行えません。 

AC : obsroot 

PW : 0BSI0T ※0は数字の 0です。 

※パスワードはクラックされる恐れがありま

すので、passwdコマンドにて変更してくださ

い。 
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9-26. SYSLOG転送機能 

本製品内にて出力される全ての SYSLOGを外部の SYSLOGサーバへ転送が行えます。 

「システム」→「SYSLOG転送」タブから設定が行えます。 

 

 

SYSLOG転送 

転送機能： 

SYSLOG転送の機能設定を行います。 

転送を行う場合には、「使用する」を選択して

ください。 

転送プロトコル： 

SYSLOG転送を行う際のプロトコルを「TCP」

または「UDP」から選択します。 

転送ホスト： 

SYSLOG 転送先のホストを IP アドレスまた

は FQDN形式で設定します。 

転送ポート： 

SYSLOG転送先のポート番号を設定します。 

通常は 514から変更する必要はありません。 

 

設定完了後に「保存」ボタンを押すことで、反映されます。 
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9-27. ストレージクリーンナップ機能 

本機能はストレージが閾値を超えた場合において、特定ディレクトリ配下の優先保存期間

を超えている過去ファイルを削除します。 

本項は「システム」→「詳細」タブから設定してください。 

 

 

ストレージクリーンナップ 

自動クリーナップ機能： 

本機能を使用する場合は「有効」を選択してく

ださい。使用しない場合は「無効」を選択して

ください。 

対象ディレクトリ： 

クリーンナップ対象とするファイルを格納す

るディレクトリを設定してください。 

重要なファイル(コマンドやライブラリ)が存

在するディレクトリは指定しないでくださ

い。 

閾値： 

本機能を適用する際の閾値とするストレージ

の使用率を指定します。 

優先保存期間： 

何日以内のファイルを残すかを指定します。 

ここで指定した日数以内のファイル、削除され

ません。 
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9-28. 電源監視機能 

OpenBlocks IoT VX2及び OpenBlocks IoT EX1(モデル：OBSEX1G)では内蔵バッテリー

モジュールを用いることが可能です。このモジュールを用いている場合、停電等によって

AC等の電源供給が一時的にダウンした状態での動作が可能となります。電源供給がダウン

した状態で一定時間経過後、シャットダウン処理(電源喪失後実行コマンド)が行われます。 

本項は「システム」→「詳細」タブから設定してください。 

※本機能の表示は内蔵バッテリー対応しているモデルのみ表示されます。そのため、バッ

テリー搭載の有無とは連動しておりません。 

※本機能は電源供給を確認し、内蔵バッテリー稼働後に安定したシステムのシャットダウ

ンを行う機能です。内蔵バッテリーモジュールを搭載している場合、本機能を使用せずと

も一時的な動作は可能となりますが、安定したシステムシャットダウンは行われません。 

 

 

電源監視 

電源監視使用設定： 

本機能を使用するかを設定します。 

電源喪失後コマンド発呼時間[sec]： 

内蔵バッテリー稼働運用状態に切り替わった

後の電源喪失後実行コマンドを実行する時間

を設定します。 

電源喪失後実行コマンド： 

安定したシステムのシャットダウンを行うコ

マンド(/sbin/poweroff)を設定してください。 

また、システムのシャットダウンのみではなく

他の処理も同時に行う場合には、スクリプトを

作成し指定してください。 
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9-29. 本体自動再起動機能 

連続稼働により自作アプリ等がメモリーリークを起こし、OS全体が不安定となることがあ

ります。この場合、定期的に本体の再起動を定期的に行うことによって安定稼働を行うこ

とができます。 

本項は「システム」→「詳細」タブから設定してください。 

 

 

※曜日指定 

 

※日にち指定 

 

本体自動再起動設定 

本体自動再起動設定： 

OpenBlocks 本体を定期的に再起動を行うか

を指定します。本機能を使用する場合には「使

用する」を設定してください。 

再起動トリガー： 

“毎日”,”曜日指定”,”日にち指定”から選択可能

です。 

曜日指定：(曜日指定時に表示) 

再起動を実施する曜日を選択します。 

日にち指定：(日にち指定時に表示) 

再起動を実施する日にちを選択します。 

再起動実施時間： 

本体の再起動を行う時間を指定します。 
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9-30. Pubキー追加機能 

アップデート等により参照する標準以外のリポジトリを使用するケースがあります。この

場合、OpenBlocks 本体に対象のリポジトリのパブリックキーを追加する必要があります。

また、意図せずパブリックキーを削除した場合にも本機能を用いて追加を行ってください。 

本項は「メンテナンス」→「Pubキー追加」タブから設定してください。 

※追加可能な Publicキーが存在しない場合、対象タブは表示されません。 

※Public キーのみではなく、参照するリポジトリを追加する必要があります。この場合、

AirManage等によって source.listの変更を推奨いたします。 

 

 

Pubキー追加 

Pubキー追加： 

追加するパブリックキーを選択してください。 

説明： 

対象のパブリックキーの説明が表示されます。 

インストール： 

選択されているパブリックキーのインストー

ル作業を実施します。 

本機能ではインターネット通信を行うため、事

前にネットワークの設定をインターネット通

信を行えるようにしてください。 

 

本機能からインストール可能なパブリックキーは、ドキュメント作成時現在以下となって

います。 

追加可能なパブリックキー 補足 

Node.js FW3.0から標準で入っております。 

Docker FW3.0から標準で入っております。 

Microsoft FW3.2から標準で入っております。 
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9-31. HTTPプロキシ(クライアント)機能 

本機能は HTTP プロキシでのみインターネットに出るネットワークでの OpenBlocks を運

用する際に用いる機能となります。 

本項は「ネットワーク」→「HTTPプロキシ」タブから設定してください。 

※本機能はモバイル回線等に切り替わった場合でも設定は有効となります。この場合、設

定に合わないネットワーク環境となる為、通信が行えなくなります。そのため、モバイル

回線との併用はしないでください。 

 

 

HTTPプロキシ 

使用設定： 

HTTP プロキシ経由で通信を行うかを設定し

ます。HTTP プロキシ経由で通信を行う場合

に「使用する」を設定してください。 

プロキシサーバー： 

経由するプロキシサーバーを指定します。 

プロキシ用ポート： 

経由するプロキシサーバーへアクセスする際

のポートを指定します。 

プロキシユーザー： 

プロキシサーバーへアクセスする際の Basic

認証が必用な場合、ユーザー名を指定します。 

パスワード： 

プロキシサーバーへアクセスする際の Basic

認証が必用な場合、ユーザーに対応するパスワ

ードを指定します。 

非プロキシ経由アクセスホスト： 

プロキシ経由でアクセスを行わないホストを

複数設定できます。複数指定する場合は、“,”

区切りにて指定してください。 

※ネットワークでの指定は行えません。 
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9-32. 停止・再起動 

本装置の停止または再起動を行う事ができます。 

実行箇所はメンテナンス⇒停止・再起動タブとなります。 

 

 

■停止実行ボタン遷移後 

 

■再起動実行ボタン遷移後 

 

停止・再起動 

停止： 

本装置を停止することができます。停止の実行

ボタンを押すことにより、停止画面に遷移しま

す。停止画面の実行ボタンを押すことにより、

本装置の停止処理が行われます。 

また、停止処理を実行した場合、自動では復

旧いたしません。そのため、実運用時は行わ

ないでください。 

再起動： 

本装置を再起動することができます。再起動の

実行ボタンを押すことにより、再起動画面に遷

移します。再起動画面の実行ボタンを押すこと

により、本装置の再起動処理が行われます。 
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第 10章 注意事項及び補足 

10-1. OpenBlocks IoT VXシリーズの電源について 

本製品は AC アダプタによる給電及びワイドレンジ電源入力以外での、電源運用は保障対象

外となります。そのため、使用電源についてご注意ください。 

 

10-2. 自動再起動機能 

本WEB-UIはモバイル回線のモデムを制御しています。モバイル回線のモデムが不慮の復

旧不能状態に陥った場合、本体再起動が動作します。 

 

10-3. LTE/3Gモジュール(ソフトバンク)運用時のアクセス 

LTE/3Gモジュール(ソフトバンク)を運用している場合において、LTE回線側にグローバル

IPアドレスが付与される場合には、グローバル IPアドレスと以下のポート番号の関係から

各種サービスが使用できます。 

※フィルター許可にて開放している必要がありますのでご注意ください。この場合、再起

動後も適用している必要があります。 

※グローバル IPアドレスは DDNS サービスを用いることで容易に使用できます。 

 

サービス種類 ポート番号 補足 

SSH 50022  

WEB UI(HTTPアクセス) 50880 ブラウザでのアクセスとなります。 

WEB UI(HTTPSアクセス) 54430 ブラウザでのアクセスとなります。 
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10-4. GRUBメニュー表示方法について 

OpenBlocks IoT VXシリーズの場合、起動時にシリアルポートに GRUB メニューが表示さ

れます。そのため、GRUB メニューの確認等を行いたい場合は、下図のようにシリアルコ

ンソール接続にて作業を行ってください。 

 

Windows PC の場合、USB ポートに接続されると自動的に USB シリアルドライバがイン

ストールされます。(Windows PC がインターネット環境につながっている場合です。) 

ドライバのインストールが完了したら、TeraTermや PuTTYなどのターミナルソフトでシ

リアルポート接続が可能となります。 

尚、OpenBlocks IoT Family のシリアルポートのデフォルト通信パラメータは以下の通り

です。 

通信速度：115200bps 

データ長：8bit 

パリティ：無し 

ストップ：1bit 
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10-5. Factory Reset(工場出荷状態への切り替え) 

OpenBlocks IoT VX シリーズにてストレージ領域へパッケージの追加や重要データの削除

等を実施してしまい、工場出荷状態に戻したい場合、GRUBメニューの「Factory Image」

を選択することで工場出荷状態へ戻すことが出来ます。 

工場出荷状態に戻した場合には、設定したデータ等は削除されますのでご注意ください。 

 

 

 

また、OpenBlocks IoT BX/EX シリーズにて工場出荷状態に戻したい場合には弊社製品HP

の『ドキュメント』→『その他』→『ファクトリーリセット』をご確認し、作業を実施し

てください。 

 

10-6. 使用ポート一覧 

WEB UI込みでの OpenBlocks IoT Family では以下のポートを使用及び使用する可能性が

あります。 

 

サービス種類 ポート番号 補足 

FTP 21 FTPインストール時 

SSH 22 ポート番号変更可能。 

DNS 53  

DHCP 67  

NetBIOS 137 Sambaインストール時(UDP) 
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サービス種類 ポート番号 補足 

NetBIOS 138 Sambaインストール時(UDP) 

NetBIOS 139 Sambaインストール時 

Samba 445 Sambaインストール時 

Modbus 502 IoTデータ制御インストール時 

WEB UI(HTTPアクセス) 880  

ECHONET 3610 IoTデータ制御/HVSMC 使用時 

Node-RED 1880 
Node-REDインストール時。 

(ポート番号変更可能。) 

Shell in a box(WEB SSH) 4200  

WEB UI(HTTPSアクセス) 4430  

SSH 50022 
LTE/3G モジュール(ソフトバン

ク) / WAN 側のみ 

WEB UI(HTTPアクセス) 50880 
LTE/3G モジュール(ソフトバン

ク) / WAN 側のみ 

WEB UI(HTTPSアクセス) 54430 
LTE/3G モジュール(ソフトバン

ク) / WAN 側のみ 

Node-RED 51880 
LTE/3G モジュール(ソフトバン

ク) / WAN 側のみ 

WEB UI独自サービス 63003  

 

10-7.自動外部ストレージマウント機能 

WEB UI において特定のボリュームラベルの付いたデバイスが見つかった場合、自動でマ

ウントされます。 

WEB UIの機能等で保存先管理等を行う場合にご使用ください。 

 

ボリュームラベル マウント先 補足 

WEBUI_STORAGE /var/tmp/storage 
ファイルシステムはNTFS のみをご利

用いただけます。 
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